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RESOLUCION ADMINISTRATIVA N° 318-A/2021
Santisima Trinidad, 15 de octubre de 2021

VISTOS:

Comunicacion Interna SENASAG/01/NAL/UNAF/ANTS/ 0014272021 de fecha 13 de
octubre de 2021, Informe Técnico SENASAG/UNAAF/ANTS N°001/2021 de fecha 13
de octubre de 2021, Informe Legal INF/SENASAG/UNAJ N° 377-A/2021 de fecha 15
de octubre de 2021, las normas aplicables y todo lo que convino ver y se tuvo
presente.

CONSIDERANDO:

Que, la Constitucion Politica del Estado, establece en su articulo 232 que: La
Administracion Publica se rige por los principios de legitimidad, legalidad,
imparcialidad, publicidad, compromiso e interés social, ética, transparencia,
igualdad, competencia, eficiencia, calidad, calidez, honestidad, responsabilidad y
resultados.

Que el paréagrafo Il del articulo 103 del mismo cuerpo Constitucional, establece
gue el estado asumird como politica la implementacién de estrategias para
incorporar el conocimiento y aplicacion de nuevas tecnologias de informacion y
comunicacion.

Que, el articulo 3 de la Ley N° 1178 Ley de Administracion y Control
Gubernamental de fecha 20 de julio de 1990, establece que los Sistemas de
Administraciéon y de Control se aplicaran a todas las entidades del sector publico,
sin excepcioén; por su parte, el inciso b) del articulo 7 determina lo siguiente: “Toda
entidad publica organizard internamente, en funcién a sus objetivos y la naturaleza
de sus actividades, los sistemas de administracion y control interno de que trata esa

Ley”.

Que, el inciso a) del articulo 13 de la Ley 1178, dispone que el Sistema de Control
Gubernamental esta integrado por el Sistema de Control Interno que comprendera
los instrumentos de control previo y posterior incorporados en el plan de
organizacién y en los reglamentos y manuales de procedimiento de cada entidad.

Que, el articulo 9 del Decreto Supremo N° 23215 de 22 de julio de 1992, que
aprueba el Reglamento para el Ejercicio de las Atribuciones de la Contraloria General
de la Republica (actual Contraloria General del Estado), estable que el Control
Gubernamental Interno estad regulado por las normas basicas que emita la
Contraloria General de la Republica, por las normas basicas del sistemas de
administracion que dicte el Ministerio de Finanzas (actual Ministerio de Economiay
Finanzas Publicas) y por reglamentos, manuales e instructivos especificos que
elabore cada entidad publica; de igual manera, el articulo 21 de la citada disposiciéon
normativa, sefiala que la normatividad secundaria de control gubernamental interno
estara integrada en los sistemas de administracién y se desarrollara en reglamentos,
manuales, instructivos o guias emitidos por los ejecutivos y aplicados por las propias

entidades. ’ Mo/ /F

Que, la Ley N° 164 del 08 de agosto de 2011, Ley General de Telecomunicaciones,
Tecnologias de Informacién y Comunicacién, que tiene por objeto establecer el
régimen general de telecomunicacionead¢/vtecnologias de informacién vy
comunicacion, del servicio postal y el sist®ma4dé Ifegulacién, en procura del vivir bien
garantizando el derecho humano indivfdu”~||J”oleptivo a la comunicacién, con
respeto a la pluralidad econémica, social} j|pian8a, politica y cultural de la totalidad

e las bolivianas y los bolivianos, las™-iWJ$"3 y pueblos indigena originario
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campesinos, y las comunidades interculturales y afrobolivianas del Estado
Plurinacional de Bolivia.

Que, el paragrafo IV del articulo 6 del mismo cuerpo legal, efectia la siguiente
definicion: Certificado digital.- Es un documento digital firmado digitalmente por una
entidad certificadora autorizada que vincula unos datos de verificacion de firma a
un signatario y confirma su identidad. El certificado digital es valido Unicamente
dentro del periodo de vigencia, indicado en el certificado digital; Firma Digital.- Es la
firma electrénica que identifica inicamente a su titular, creada por métodos que se
encuentren bajo el absoluto y exclusivo control de su titular, susceptible de
verificacion y esta vinculada a los datos del documento digital de modo tal que
cualquier modificacién de los mismos ponga en evidencia su alteracién.

Que, el articulo 78 de la citada Ley prevé que: Tienen validezjuridicay probatoria:
1 El acto o negocio juridico realizado por persona natural o juridica en documento
digital y aprobado por las partes a través de firma digital, celebrado por medio
electréonico u otro de mayor avance tecnolégico. 2. EI mensaje electrénico de datos.
3. La firma digital.

CONSIDERANDO:

Que, la Ley N° 2061 de 16 de marzo de 2000, crea el Servicio Nacional de Sanidad
Agropecuaria e Inocuidad Alimentaria - SENASAG, como estructura operativa del
entonces Ministerio de Agricultura, Ganaderiay Desarrollo Rural, hoy Ministerio de
Desarrollo Rural y Tierras, encargado de administrar el Régimen de Sanidad
Agropecuaria e Inocuidad Alimentaria.

Que, el articulo 2 del mismos cuerpo legal, establece que el Servicio Nacional de
Sanidad Agropecuaria e Inocuidad Alimentaria - SENASAG, tienen entre otras
competencias: a). La proteccidén sanitaria del patrimonio agropecuario y forestal; b).
La certificacion de la sanidad agropecuaria e inocuidad alimentaria de productos de
consumo, de exportacidon e importacion; c). La acreditacién a personas, naturales o
juridica, idéneas para la prestacion de servicios de sanidad agropecuaria e inocuidad
alimentaria; d) El control, prevencion y erradicacion de plagas y enfermedades en
animales y vegetales; €). El control y garantia de la inocuidad de los alimentos, en
los tramos productivos y de procesamientos que correspondan al sector
agropecuario.

Que, el Decreto Supremo 25729 del 07 de abril del 2000, que reglamenta la
organizacién y atribuciones del Servicio Nacional de Sanidad Agropecuaria e
Inocuidad Alimentaria - SENASAG, prevé en su articulo 3 que: La misién
institucional del SENASAG es administrar el régimen especifico de sanidad
agropecuaria e inocuidad alimentaria en todo el territorio nacional; con atribuciones
de preservar la condicidon sanitaria del patrimonio productivo agropecuario y forestal,
el mejoramiento sanitario de la produccion animal y vegetal y, garantizar la
inocuidad de los alimentos en los tramos productivos y de procesamiento que
‘Orrespondan al sector agropecuario. Asimismo, el articulo 5, establece que: El

OQNASAG tiene independencia de gestidén técnica, legal y administrativa.

Qlie, el articulo 7 del mentado Decreto Supremo, sefiala que el Servicio Nacional
cié Sanidad Agropecuaria e Inocuidad Alimentaria - SENASAG, tiene entre sus
atribuciones: a). Administrar el régimen legalespecifico de Sanidad Agropecuaria e
Inocuidad Alimentaria; b). Resolver losyaggm” de su competencia mediante
Resoluciones Administrativas; h). Reglarfiefjtar®lojp requisitos sanitarios para la
importacion de animales, vegetaleg p]é(Jp~™od, subproductos de origen
agropecuario, forestal e insumos agroptcjliLaricfcs; J7 Reglamentar el decomiso, la
destruccién, retorno o disposicion fink~rd~™animales, vegetales, productos,
subproductos de origen agropecuario, forestal e insumos agropecuarios; k)
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Reglamentar la importaciéon, uso y otras actividades que se realicen con Organismos
Vivos Modificados Genéticamente (OMGs), en coordinacion con otros organismos
nacionales relacionados con esta materia; m) Autorizar y certificar el funcionamiento
de establecimientos agropecuarios y plantas industrializadoras de productos
agropecuarios en materia sanitaria e inocuidad alimentaria; n) Emitir las
certificaciones sanitarias de exportacion e importacion correspondientes.

Que, la Ley N° 830 de 06 de septiembre de 2016, “Ley de Sanidad Agropecuaria
e Inocuidad Alimentaria”, sefiala que: La presente Ley tiene por objeto establecer el
marco normativo en materia de sanidad agropecuaria e inocuidad alimentaria, y la
creacion de tasas por servicios prestados, contribuyendo de manera integral a la
seguridad alimentaria con soberania. Por su parte, el articulo 3 del mismo cuerpo
legal, refiere que: La presente Ley se aplica a las entidades del nivel central del
Estado, entidades territoriales autonomas, asi como a toda persona natural o
juridica, publica o privada, con o sin fines de lucro, en el &mbito de la Sanidad
Agropecuaria e Inocuidad Alimentaria en todo el territorio del Estado Plurinacional
de Bolivia.

Que, el articulo 8 de la citada Ley, prevé que: I. La autoridad nacional competente,
en materia de Sanidad Agropecuaria e Inocuidad Alimentaria, es el Servicio Nacional
de Sanidad Agropecuaria e Inocuidad Alimentaria - SENASAG. Il. El alcance del
SENASAG en el ambito de sus atribuciones, se circunscribe a los servicios de alcance
nacional, en los tramos productivos y de procesamiento en todo el territorio del
Estado Plurinacional de Bolivia.

CONSIDERANDO:

Que, la Jefatura Nacional de Administracion y Finanzas a través del Informe
Técnico SENASAG/UNAAF/ANTS N°001/2021 emitido por el Responsable Nacional
de Tecnologia y Sistemas - Ing. Sergio Coca Martinez, en fecha 14 de octubre de
2021, menciona que el Proyecto de REGLAMENTO PARA USO DE LA FIRMA DIGITAL
EN EL SENASAG, responde a la necesidad de precisar las responsabilidades de las
unidades organizacionales relacionados con los controles para la gestion de
obtencién y uso de Certificado Digital, la Firma Digital y Tokens, y las obligaciones,
prohibiciones y sanciones por incumplimiento al reglamento por parte del “Titular
del Certificado Digital”.

Que, el Informe Técnico SENASAG/UNAAF/ANTS N°001/2021, refiere que la
Firma Digital de Permisos, Guias, Inspecciones, Certificados Sanitarios -
Fitosanitarios y documentos administrativos con alto nivel de seguridad a través de
dispositivos Tokens, permitira al SENASAG reducir tiempos de emision, por lo que
se debe reglamentar esta modalidad de trabajo mediante el presente Reglamento que
serd el que rija el uso de la firma digital en el SENASAG.

Asimismo, sefiala que el prestar servicios a nivel nacional hacen del SENASAG una
entidad compleja, la incorporacion de la firma digital requiere establecer reglamentos
para tener un control del uso de estos dispositivos criptograficos que son los tokens
que contienen los certificados digitales del funcionario habilitado para que pueda
firmar .digitalmente un documento autorizado por el SENASAG; Concluye poniendo
a consideracién a la Autoridad Ejecutiva la aprobacién del Reglamento para uso de
la Firma digital en el SENASAG, recomendando a la Unidad nacional de Asuntos
Juridicos proceda a emitir previo informe legal y consecuente proyecciéon de la
:esolucion Administrativa correspondiente, r-j

Que, mediante Informe Legal | N F [INAJ N°377-A/2021 del 15 de
bctubre de 2021, el Responsable Nacionjal de/ArM~sfepuridico - SENASAG, concluye
sefalando que el requerimiento de elab(”¢lltibnideja Resolucion Administrativa de
aprobacion de Reglamento para Uso de la Mj*ifeigital en el SENASAG, se enmarca
en las disposiciones normativas contenidas en el articulo 3, el incido b) del articulo
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7 y el inciso a)del articulo 13 de la Ley 1178 Ley de Administracion y Control
Gubernamentales, los articulos 9 y 21 del Decreto Supremo N° 23215 que aprueba
el Reglamento para el Ejercicio de las atribuciones de la Contraloria General de la
Republica (actual Contraloria General del Estada), siendo por lo tanto legalmente
procedente, debiendo emitirse para tal efecto, la Resolucién Administrativa
correspondiente.

POR TANTO:

El Director General Ejecutivo del Servicio Nacional de Sanidad Agropecuaria e
Inocuidad Alimentaria - SENASAG, Dr. Patrick Renan Nogales Mejia, designado
mediante Resolucion Ministerial Nro. 115 del 07 de abril de 2021, en uso de las
atribuciones conferidas.

RESUELVE:

PRIMERO.- APROBAR el REGLAMENTO PARA USO DE LA FIRMA DIGITAL en el
Servicio Nacional de Sanidad Agropecuaria e Inocuidad Alimentaria -
SENASAG, en sus Tres (3) Capitulos y Veintitrés (23) articulos; que en
Anexo forma parte indivisible de la presente Resolucion Administrativa.

SEGUNDO.- ENCOMENDAR a la Jefatura Nacional de Asuntos Administrativos
Financieros a través del Responsable Nacional de Tecnologia y
Sistemas, queda encargada de la difusion, publicacion, ejecucion y
cumplimiento de la presente Resolucion Administrativa.

Registrese, comuniquese, cumplase y
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REGLAMENTO PARA USO DE LA
FIRMA DIGITAL EN EL SENASAG
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CAPITULO |
ASPECTOS GENERALES

Articulo 1.- (Objeto)

El presente reglamento tiene por objeto regular el uso de la firma digital en el Servicio Nacional
de Sanidad Agropecuaria e Inocuidad Alimentaria SENASAG, ademas establecer la asignacion,
prohibiciones y otros aspectos de cumplimiento obligatorio por parte de los servidores publicos
de esta entidad que cuenten con firma digital (independientemente de la fuente de
financiamiento). Asi mismo se norma el uso de la firma digital a los usuarios que requieren algin
servicio que presta el SENASAG.

Articulo 2.- (Alcance)

Es de aplicacion y cumplimiento obligatorio de los servidores publicos autorizados para el uso
de la firma digital en el SENASAG, asi mismo de ios usuarios a los cuales el SENASAG presta
servicios de acuerdo a normativa vigente.

Articulo 3.- (Marco Normativo)

El reglamento para el uso de la firma digital tiene como marco normativo las siguientes
disposiciones:

a. Constitucién Politica del Estado.

b. Ley N° 164, de 8 de Agosto de 2011, Ley General de Telecomunicaciones, Tecnologias
de Informacion y Comunicacion.

c. Decreto Supremo N° 1793 de 13 de noviembre de 2013, que aprueba el reglamento a la
Ley N° 164 para el desarrollo de Tecnologias de Informaciéon y Comunicacion.

d. Decreto Supremo N° 3527 de 11 de abril de 2018, que modifica parcialmente el DS N°
1793, en lo referido a certificados digitales y niveles de seguridad.

e. Decreto Supremo N° 3251 de 11 de julio de 2017, aprueba el Plan de Implementacién
de Software libre y estandares abiertos,

f. Ley N° 830 de 6 de septiembre de 2016, Ley de Sanidad Agropecuaria e Inocuidad
Alimentaria.

g. Ley 2061 creacion del SENASAG.

h. Ley N° 1178, de 20 de Julio de 1990, de Administracién y Control Gubernamentales.

i. D.S. 25729 Reglamento del Servicio Nacional de Sanidad Agropecuaria e Inocuidad
Alimentaria.

j. Decreto Supremo N° 23318-A, del 3 de noviembre de 1992, que aprueba el Reglamento
de Responsabilidad por la Funcidon Publica y Decreto Supremo N° 26237 del 29 de junio
de 2001 que modifica algunos articulos del citado Reglamento.

VI»
N BOLIVIA <

n F
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Articulo 4.-

(Responsabilidades)

Se distinguen los siguientes niveles de responsabilidad:

a) Responsable Nacional de Bienes y Servicios:

Realizar el seguimiento y monitoreo al cumplimiento del presente Reglamento.

Revisar periédicamente el presente reglamento y de ser necesario, proponer su
actualizacion sobre la base del analisis de la experiencia de su aplicacion y la
dindmica institucional.

Gestionar la adquisicion de los dispositivos Token de acuerdo a la demanda que
se genere en funcidén de los médulos informaticos habilitados con firma digital
y/o servidores publicos que requieran hacer uso de la firma digital.

iv. Gestionar la recepcioén, asignacion, entrega y control de los dispositivos Token.

V.

Con la informacién recibida del Responsable Nacional de Recursos Humanos
respecto a los servidores publicos autorizados para el uso de la Firma Digital,
gestionara la remision de una carta firmada por el Director General Ejecutivo del
SENASAG, mediante la cual hard conocer a la ADSIB la lista de los servidores
plUblicos que tienen autorizacidon para la obtencidon y uso del Certificado Digital que
provee ADSIB como autoridad certificadora.

b) Responsable Nacional de Tecnologia y Sistemas:

Implementar mecanismos informéticos para la aplicacion de la firma digital en
los sistemas del SENASAG.

Brindar soporte técnico al Titular del Certificado Digital y usuarios de los sistemas
informaticos de SENASAG con firma digital.

Gestionar el almacenamiento de documentos con firma digital méas relevantes para
el servicio, esto a solicitud de servidores publicos de SENASAG.

Gestionar el backup y medidas de seguridad para el resguardo de los documentos
con firma digital almacenados en los servidores de SENASAG.

c) Responsable Nacional de Recursos Humanos:

Comunicar al Responsable Nacional de Bienes y Servicios respecto al servidor
publico o servidores publicos que estdn autorizados para el uso del Certificado
Digital, con el objetivo de hacer conocer a la ADSIB la lista de los servidores
publicos que tienen autorizacion para la obtencidon y uso del certificado digital que
provee ADSIB como autoridad certificadora.
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i.  Comdn jcar al Responsable Nacional de Bienes y Servicios para la asignacion del
Token a los servidores pulblicos qué estén autorizados para el uso de firma digital
ya sea por incorporacion o cambio de cargo.

ii. Comunicaral Responsable Nacional de Bienes y Servicios para la adquisicion ylo
renovacion del Certificado Digital de los servidores pulblicos (en caso de existir la
necesidad de realizareste tramite de forma masiva) que estén autorizados para el
uso de firma digital, ya sea por incorporacion o camhbio de cargo. Si se trata de
casos individuales por perdida, extravié u otro, el servidor plblico serd quien
gestione la adquisicion o renovacion del Certificado Digital y/o token, debiendo
cubrir este costo.

iv.  Llevar el registro y controlar las altas y bajas de certificados digitales y/o tokens
en el SENASAG.

v. En caso de desvinculacion del Titular del Certificado Digital, debe solicitar la
devolucién del Token con documentacién que respalde la revocacion del
Certificado Digital, para que posteriormente el mismo sea remitido a Bienes y
Servicios.

Vi, En caso de cambio de puesto y/o cargo del titular del Certificado Digital,
debe solicitar ladevolucion del Token y verificar la asignacion del Certificado
Digital del servidor pdblico al nuevo cargo, si corresponde.

vii. En caso' de que el Titular del Certificado Digital no presente el documento de
respaldo de la revocacion del Certificado Digital, no otorgarala certificacion de
Solvencia al funcionario(a).

Articulo 5.-(Definiciones)

Para el cumplimiento del presente Reglamento, se deberan considerar las siguientes
definiciones:

a)

b)

c)

Certificado Digital: Es un documento digital firmado digitalmente por una entidad
certificadora autorizada, que vincula los datos de verificacién de firma a un signatario y
confirma su identidad. El Certificado Digital es valido Unicamente dentro del periodo de
vigencia indicado en el mismo.

Documento Digital: Es toda representacion digital de actos, hechos o datos
juridicamente relevantes, con independencia del soporte utilizado para su fijacion,
almacenamiento o archivo.

Firma Digital: Es el conjunto de datos electrénicos integrados, ligados o asociados de
manera légica a otros datos electrénicos, utilizado por el signatario como su medio de

identificacién.
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c) Signatario: Es una usuaria o usuario titular de un Certificado Digital emitido por una
entidad certificadora autorizada, que le permite firmar digitalmente.

d) Token: Dispositivo electronico criptografico que almacena contrasefias y certificados
digitales llevando la identidad digital de la persona y que permite al titular de la firma
digital poder inscribir la misma en documentos digitales.

CAPITULO 1I
CERTIFICADO DIGITAL

Articulo 60, Certificado Digital

El Certificado Digital utilizado para la firma digital en los médulos y/o sistemas de
informacion de SENASAG; es emitido por la Agencia para el Desarrollo de la Sociedad
de la Informacion en Bolivia (ADSIB) como Entidad Certificadora Publica, bajo los
reglamentos y procedimientos establecidos por dicha entidad.

Articulo 70 Entidad Certificadora

La ADSIB, en su calidad de- Entidad Certificadora Publica es la instancia autorizada
para, emitir, validar, renovar, suspender o dar de baja el Certificado Digital, asi como
también el uso de controles criptograficos y la administracion de claves criptograficas.

Articulo 8o Titular del Certificado Digital.

El Titular del Certificado Digital es el servidor publico autorizado para el uso de lafirma
digital, quien se adhiere como signhatario al cumplimiento de un contrato, y a los
términos y condiciones para la provision de servicios de certificacion digital emitidos
por la ADSIB.

Articulo 90 Responsabilidad del Titular del Certificado Digital

El Titular del Certificado Digital es responsable por las acciones y omisiones
realizadas durante el periodo de vigencia del Certificado Digital.

Articulo 10*. Derechos del Titular del Certificado Digital

B Titular del Certificado Digital tiene por derechos los establecidos en el articulo 54
del Reglamento de la Ley N° 164 para el Desarrollo de Tecnologias de Informacién

y Comunicacién. L
i

Articulo 11°. Tarifa del Servicio de Certificacion Digital y Token

SERVICIO NACIONAL DE SANIDAD AGROPECUARIA E INOCUIDAD ALIMENTARIA
Av. José Natusch Esq. Félix Sattori Teléfonos: 591-3-4628105 - Fax: 591-3-4628683 Sitio web: www.senasag.gob.bo
Trinidad - Beni - Bolivia


http://www.senasag.gob.bo

SENASAG, asumira el costo de la tarifa es.ablecida por la ADSIB para la prestacion del
servicio de certificacion digital de los Titulares del Certificado Digital autorizados para el
uso de la firma digital, asi mismo para nuevos funcionarios que no cuenten con token
SENASAG correra con este costo, previa autorizacién del Director General Ejecutivo.

Articulo 12°. Vigencia y Renovacién del Certificado Digital

La vigencia del Certificado Digital sera establecida por la ADSIB; antes de su vencimiento,
el Certificado Digital podra ser renovado por la ADSIBa solicitud de SENASAG de acuerdo
a los reglamentos y procedimientos definidos por dicha entidad.

Articulo 13°. Revocacion, Suspension y Reactivacion del Certificado Digital

a) La revocacion, suspensidn y reactivacion del Certificado Digital debera ser solicitada
por el Titular del Certificado Digital al Area de Bienes y Servicios de SENASAG
en cual realizara las gestiones ante la ADSIB, de acuerdo a los reglamentos y
procedimientos definidos por dicha erhdad.

b) Encaso de alguna contingencia, si el Titular del Certificado Digital que concluyé
su relacion laboral con SENASAG no cumplié con el proceso de baja del Certificado
Digital, el Responsable de Recursos Humanos comunicara esta situacion al
Responsable de Bienes y Servicios quien gestionard ante la ADSIB la revocacion
definitiva del Certificado Digital correspondiente.

CAPITULO 1l
FIRMA DIGITAL

Articulo 14°. Uso de la Firma Digital

Los documentos digitales habilitados para firma digital son los siguientes:

a) Los Documentos generados por los sistemas informaticos del SENASAG en
la prestacion de servicios.

 Registro y/o Empadronamiento.

* Revision, Anélisis, Evaluacién y Habilitacion.

« Validacion, Aprobacion y/o Acreditacion.

e Control, inspeccion y/o supervision.

« Certificacion.

« Permisos, Autorizaciones previas, autorizaciones y Guias.

« Otros servicios complementarios.

tiih T 4r

b) Los documentos generados o reaﬂLel\r/iléos en los procesos administrativos de
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* Informes de consultores (linea, por producto).

e Documentos inherentes a los procesos de adquisicion de
bienes, servicios, consultorias.

« Contratos realizados por la entidad.

¢ Resoluciones Administrativas.

e Instructivos.

e« Comunicados.

 Cartas externas, Comunicaciones internas, Hojas de Ruta,
Correspondencia.

« Reglamentos, Procedimientos.

e Otros relacionados a la gestion administrativa del SENASAG.

Estos documentos, deberan ser firmados digitalmente por el Titular del Certificado
Digital (servidor publico autorizado del SENASAG).

Para el inciso a del presente articulo cada unidad técnica deberd definir en sus
procedimientos y normativas los documentos que deberan firmar digitalmente los
usuarios que solicitan la prestacién de algun servicio.

Articulo 150. Aplicaciéon de la Firma Digital en los Sistemas Informaticos del
SENASAG

El uso de la firma digital para los documentos producidos en los médulos y/o
sistemas de informacion podran ser solicitados formalmente al Area Tecnoldgica del
SENASAG por los propietarios de los sistemas (unidades técnicas, administrativa,
juridica, laboratorio y otras que forman parte de la estructura del SENASAG) cuando lo
requieran, en coordinacion con el Area de Bienesy Servicios y Recursos Humanos para el
proceso de adquisicion de las firmas digitales para los servidores publicos.

Articulo 16°. Servidor Publico Autorizado Para el Uso de Firma Digital

a) Elservidor publico autorizado para el uso de firma digital firmara los
documentosde acuerdo a lo establecido en el presente Reglamento, este
deberd ser designado para el uso de firma digital en documentos especificos
de manera expresa por el Directo® General Ejecutivo del SENASAG.

b) Elservidor publico autorizado para la firma digital debe cumplir con las
condiciones y requisitos establecidos en el presente Reglamento y otros
documentos normativos que emita el SENASAG para el uso de lafirma digital.
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Articulo 17°. Principios de la Firma Digital

Los documentos con firma digital se rigen por los siguientes principios:

a) Autenticidad: La informacion del documento digital y su firma digital
corresponden con la persona que hafirmado, puesto que la firma digital permite
verificar la identidad del signatario de un documento.

b) Integridad: Un documento firmado digitalmente no ha sido alterado en el
proceso detransmisidén desde su firma por parte del emisor hasta su recepcion
por el destinatario.

¢) No repudio: Garantia de que un mensaje electrénico de datos o un documento
digital ambos firmados digitalmente, no pueden ser negados en su autoria y
contenido.

Articulo 18°. Validez Juridica y Probatoria de Documentos Firmados
Digitalmente

Los documentos digitales habilitados en el SENASAG que sean firmados digitalmente,
poseen plena validez juridica y probatoria conforme a lo establecido en el articulo 78
de la Ley N° 164.

Articulo 19°. Uso del Token

Para firmar digitalmente los documentos, el Titular del Certificado Digital debera
hacer uso de un dispositivo denominado Token, el cual serd proporcionado por el
SENASAG a través del Area Nacional de Bienes y Servicios, de acuerdo a instructivo
emitido por la misma.

Articulo 20°. Obligaciones del Titular csl Certificado Digital

El Titular del Certificado Digital tiene las siguientes obligaciones:

a) Efectuar la solicitud del Certificado Digital al Area de Bienes y Servicios del
SENASAG para que esta elabore el proceso y realice las gestiones ante la ADSIB
para esta adquisicion proporcionando el servidor publico informacion fidedigna y
susceptible de verificacion.

b) Observar las condiciones establecidas por la ADSIB para la utilizacion del

Certificado Digital y la generacion de la firma digital.
r 1 i
c¢) Efectuar la actualizacion de sus Ipatos en la ADSIB de acuerdo a las

disposiciones emitidas por esta institucion.
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d) Notificar oportunamente a la ADSIB cuando los datos de creacion de su firma
digital hayan sido conocidos por terceros no autorizados y que podrian, ser

indebidamente utilizados, debiendo, para este caso, solicitar la baja de su
Certificado Digital.

e) Gestionar, la revocacién del Certificado Digital una vez concluida su relacién
laboral con el SENASAG.

f) Gestionar con la debida anticipacién, la renovacion del Certificado Digital
cuando se requiera.

g) Resguardar y custodiar el Token asignado.

h) Tomar las medidas de seguridad necesarias para mantener los datos de

generacion de la firma digital bajo su estricto control, evitando la utilizacién
no autorizada del Certificado DigitJ o Token.

) Notificar la pérdida del Token al Responsable del Area de Bienes y Servicios y
gestionar la revocacion del Certificado Digital cubriendo el costo de
reposicién de acuerdo a lo definido por la ADSIB.

j) Efectuar la devolucién del Token en condiciones de funcionamiento
al Area de Recursos Humanos a laconclusién de su condicién de Titular
o desvinculacion de la institucion.

k) Realizar la devolucion del Token en caso de cambio de cargo, si las
funciones no requieran el uso de la firma digital; por el contrario, si sus
funciones requieren el uso de firma digital, debera gestionar
Personalmente ante la ADSIB la revocaciéon y activacién del Certificado
Digital en el Token de acuerdo al nuevo cargo.

) Portar el token que le sera entregado por el SENASAG, para el oportuno uso del
mismo en la firma digital.

m) Notificar al Responsable de Bienes y Servicios cuando existan indicios que la
clave del token ha sido vulnerada.

n) Realizar la devolucién del token al Area de Recursos Humanos, para su custodia,
cuando el titular del certificado digital esta suspendido de forma temporal.

Articulo 21°. Prohibiciones

Queda terminantemente prohibido I;ara4e-llt||t§1ar (Ijel certificado digital, lo siguiente:

a) Usar la firma digital para beneficio particular o privado.
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b) Transferir el Token a otro servidor publico que no esté autorizado para el uso
de firma digital y/o tercera persona.

c¢) Prestar el Token de manera provisional, temporal o permanente a otra
institucién o persona particular,

d) Dahfar o alterar las caracteristicas fisicas o técnicas del token.

e) Utilizar el Token para usos que no sean institucionales.
f)  Usar la firma digital en documentos que no sean del SENASAG.

g) Usar en documentos producidos en moddulos y/o sistemas de informacion
gue no sean del SENASAG, para realizar el firmado en sistemas que no sean de
propiedad del SENASAG deberd existir la autorizaciéon del Responsable Nacional de
Tecnologia y Sistemas.

h) Devolver el Token a otra Unidad Organizacional que no sea el Area de Recursos
Humanos.

Articulo 22°. Sanciones

El incumplimiento del presente Reglamento por parte de los servidores publicos
del SENASAG, serd sancionado en el marco de lo establecido en el Capitulo V,
Responsabilidad por la Funcién Publica de la Ley N° 1178 de Adm inistracién y Control
Gubernamentales; el Decreto Supremo N° 23318-A Reglamento de Ia
Responsabilidad por la Funcion Publica y/o demas disposiciones normativas
aplicables.

Articulo 23°. Tiempo de implementacién y Otros

La firma digital se implementara progresivamente en el SENASAG y estara sujeta a
disponibilidad financiera para la adquisiciéon de los certificados digitales y token para los
servidores publicos, asi mismo las unidades técnicas tendran que actualizar sus
normativas para la simplificacién de trAmites incorporando el firmado digital en la emision
de sus documentos por parte del SENASAG y por parte del usuario deberan definir que
documentacién debera ser firmada con firma digital por parte del usuario.

liti, [ * [

SOLIVIA \

SERVICIO NACIONAL DE SANIDAD AGROPECUARIA E INOCUIDAD ALIMENTARIA
Av. José Natusch Esqg. Félix Sattori Teléfonos: 591-3-4628105 - Fax: 591-3-4628683 Sitio web: www.senasag.gob.bo
Trinidad - Beni - Bolivia


http://www.senasag.gob.bo

