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REGLAMENTO INTERNO DE USO Y ADMINISTRACION

~ DE LOS BIENES INFORMATICOS (SOFTWARE Y HADWARE) PERTENECIENTES AL
o~ MINISTERIO DE DESARROLLO RURAL Y TIERRAS MDRYT
| CAPITULO I

DISPOSICIONES GENERALES
- Articulo 1.- (Objeto).

El presente Reglamento tiene por objeto, regular el use y administracién de los bienes

informaticos (Software y Hardware) pertenecientes al Ministerio de Desarrolio Rural
- y Tierras MDRyT, el mismo que debera ser de cumplimiento obligatorio por todas las
-~ servidoras y servidores publicos, eventuales, consultores de linea y consultores por
—_ producto, desde el momento del uso y/o asignacién de un bien informatico.
_ Articulo 2.- (Base Legal).
- El presente Reglamento tiene como base legal las siguientes disposiciones:
- L. La Constitucion Politica del Estado.
. IL Ley 1178 de Ia Administracion y Control Gubernamental de 20 de julio de

1990 y sus normas reglamentarias

-~ Articulo 3.- (Ambito de Aplicacién).
"\ Las disposiciones contenidas en el presente reglamento son de aplicacién obligatoria

para todas las servidoras y servidores publicos, eventual, consultores de linea y por
- producto que prestan servicios en el MDRyT que utilicen algin bien informético
~ (software y/o hardware) del ministerio.

Articulo 4.- (Terminologia).

Para los efectos del presente reglamento interno se establece la siguiente
- terminologia:

Acceso Remoto.- Acceso desde otro equipo fuera del lugar de trabajo regular de un

usuario.

Aplicacién Informatica.-Una aplicacion es un tipo de programa informatico disefiado

como herramienta para permitir a un usuario realizar uno o diversos tipos de

trabajos. -~
Areas Centralizadas.- Viceministerios, Direcciones, Unidades, Areas, Proyectos, / =} %'
programas, que estén bajo la administracion del Ministerio de Desarrollo Rural y
g Tierras.

- Backup.-Una "copia de seguridad”, "copia de respaldo” o también llamado "backup”
' ¥su nombre en inglés) en tecnologias de la informacién e informatica es una copia de
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los datos originales que se realiza con el fin de disponer de un medio para
recuperarlos en caso de su pérdida.
Bien Informatico: (Software y Hardware) Todo equipo informatico (servidores,
computadoras de escritorios, laptops, impresoras y periféricos), infraestructura de
comunicaciones (médems, router, switch, hubs, accesspoint, cableado de datos),
software (ofimatica, desarrollo, grafico, disefio  web, administracion de dominio,
administracién de base de datos, seguridad de red, antivirus), aplicaciones y sistemas
desarrollados para uso del ministerio, servicios (correo electrénico, sitio web, base de
datos), documentos electrénicos generados (en cualquier formato) e informacién
contenida en sus sistemas de informacion.
Contraseiia: Es una serie secreta de caracteres que permite al usuario tener acceso a
un archivo, a un ordenador o a un programa.
Cuenta Personal: Cuenta de correo electrdnico asignada a un funcionario especifico.
Cuenta Grupal: Cuenta de correo electronico que se refiere a un grupo funcional de
usuarios.
Custodio.-Servidora o servidor publico de planta, eventual, consultor de linea o
consultor por producto, al cual se le asigna un bien informatico mediante acta por
autoridad competente (drea administrativa).
DGAA.- Abreviacién de Direccidon General de Asuntos Administrativos.
DGA]J.-Abreviacidn de Direccidén General de Asuntos Juridicos.
Hardware: Componentes fisicos del ordenador es decir todo lo que se puede ver y
tocar de una computadora.
Informacion Confidencial: Todo dato o documento que ha sido generado dentre del
Ministerio de Desarrollo Rural y Tierras.
MDRyT.- Abreviacién del Ministerio Desarrollo Rural y Tierras.
Mensajes Tipo "Cadena” (spam): Mensaje de correo electrénico por lo general
anénimo, en el que se solicita al destinatario reenviar el mismo.
PC: Es un Computador Personal que comprende indistintamente:

¢ PC de Escritorio: Computador personal asignado a los usuarios que no

requieren movilidad para el cumplimiento de sus funciones.
s PC portatil: Computador personal asignado a los usuarios que requieren
movilidad para el cumplimiento de sus funciones.

Plataforma de Comunicacidn.- Integracion de servicio de comunicaciones mediante
la conexidn de fibra 6ptica, antena de microondas y cableado.
Recurso Informatico.-Un recurso informatico es cualquier componente fisico o
virtual de disponibilidad limitada en una computadora o un sistema de gestién de la
informacidn. Los recursos informaticos incluyen medios para entrada, procesamiento,
produccion, comunicacion y almacenamiento.
Red.- Cualquier sistema de cableado o equipos fisicos como routers, switches,
modems, sistemas de datos y dispositivos de almacenamiento. De igual modo se
consideran los sistemas basados en redes inalambricas.
Software: Parte logica de un dispositivo; comprende el conjunto de instrucciones
denominadas "Programas”, que permiten el funcionamiento de un dispositivo
electrénico. También se utiliza este término para referirse a los programas insertos de
anera fisica en un microcircuito, los programas de Sistema Operativo, programas
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de escritorio, aplicaciones institucionales, utilitarias y todo que represente

instrucciones programadas en una computadora.

Soporte Informatico.- (Soporte Técnico) El soporte informético es un rango de

servicios por medio del cual se proporciona asistencia a los usuarios al tener estos

algin problema al utilizar algin producto o servicio, ya sea este el hardware o

software de una computadora de un servidor de Internet, periféricos, articulos

electrénicos, maquinaria, o cualquier otro equipo o dispositivo de computacién.

TI: Tecnologias de Informacion.

Usuario.-Servidora o servidor publico de planta, eventual, consultor de linea o

consultor por producto, vinculado al Ministerio Desarrollo Rural y Tierras con la

facultad de hacer uso de un bien informaético.

Volumen de Datos.-El espacio que ocupa una archivo digital mismo que es medido n

bytes.

Vulneracion de Seguridad de Tecnologias de Informacién: Intento o violaciéna la

seguridad de la informacidn, poniendo en riesgo su integridad, disponibilidad, eficacia,

eficiencia, confidencialidad y/o fiabilidad en el procesamiento de informacion.

CAPITULO I
ATRIBUCIONES Y DEBERES
DEL AREA DE SISTEMAS DEL MDRYT

Articulo 5.- E] Area de Sistemas del MDRyT dependiente la Unidad de Administracion
de Personal y la Direccién General de Asuntos Administrativos tiene las siguientes
atribuciones y deberes;

I.  ATRIBUCIONES

a) Formular y ejecutar los mecanismos de seguridad de acceso a los recursos
informéticos del Ministerio Desarrollo Rural y Tierras.

b) Regular el uso y administracién de los bienes informéticos de propiedad del
MDRYyT dentro y fuera de la institucion.

c) Definir normas y lineamientos de disefio, desarrollo e implementacién de
aplicaciones informaticas, para uso interno del Ministerio Desarrollo Rural.

II. DEBERES

a) Brindar soporte informatico a los usuarios del Ministerio Desarrollo Rural y
Tierras con un acceso eficiente a los bienes informaticos.

Realizar los procesos continuos de mantenimiento preventivo y correctivo, a
los bienes informaticos instalados en el Ministerio Desarrollo Rural y Tierras.
Brindar asesoramiento técnico y elaborar informe a la unidad solicitante
determinando  especificaciones técnicas para la adquisicion de bienes
informaticos nuevos y/o para reposicién
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d) Informar a las autoridades competentes de manera oportuna sobre el uso
inapropiado e incorrecto de los recursos informaticos instalados en Ministerio

- de Desarrollo Rural y Tierras.
- e) Instalary adecuar equipos nuevos y/o antiguos conforme solicitud.
= f) Llevar registro de componentes internos basicos de los bienes informaticos a

fin tener un mayor control.

P . . . [

g) Garantizar el correcto funcionamiento de los servicios de red, correo
- electronico, internet y pagina web del Ministerio Desarrollo Rural y Tierras,
—~ bajo los parametros de uso establecidos en el presente reglamento y normas

conexas.
h) Administrar los sistemas de informacién, bases de datos y recursos

informaticos, garantizando su disponibilidad, integridad y confidencialidad de
o los mismos.

CAPITULO Il
USO DEL SOFTWARE DE PROPIEDAD DEL MDRyT

- Articulo 6.- Autorizacion de uso de software en el MDRyT

El software asignado en la PC del usuario del MDRyT debera contener los siguientes

" programas;
- L De uso propietario (Software Licenciado):
- a) Sistema Operativo Windows.
—~ b} Microsoft Office
- c) Antivirus
d) Bigant
- e} Reproductor de Audio y video.
~ f) Otros aprobados por el MDRyT.
~ IL. Uso libre:
" a) Compresores de archivos
b) Visores de archivos en formato PDF.
- c) Procesadores de imagenes
- d} Navegadores de Internet
- e) Conversores de archivos.
- Articulo 7: Restricciones de uso software

El area de sistemas realizara el monitoreo y control respectivo al software instalado,
para tomar las acciones correspondientes en caso de que éste no sea software
autorizado o se dé mal uso del mismo.
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Articulo 8.- Cuentas de usuario de acceso alos Sistemas la red del MDRyT.

~ [.  Las Altas/Bajas/Modificaciones 0 bloqueos de usuarios deberan ser solicitadas

— por los responsables de cada Direccién, Unidad o Area al que corresponda el
usuario, por ser estos los responsables del personal asignado.

II.  Para solicitar cuentas de usuario de los sistemas de informacién del MDRyT
deberan presentar al &rea de Sistemas fotocopia de Cédula de Identidad y

- fotocopia de Memorandum de designacién o Contrato, para que esta drea

—~ registre y habilite las cuentas de acceso solicitado.

1. El drea de sistemas mediante el formulario (REGISTRO DE DATOS A SISTEMAS
DEL MDRYT) hara conocer al usuario sus claves de "Acceso Trivial” de los
cambios o asignaciones realizadas.

- IV.  Todo usuario registrado, sera responsable de proteger su cuenta de usuario,

- contrasefia y datos de cualquier acceso no autorizado.

V. Cualquier acceso no autorizado a una cuenta de usuario o al contenido del
mismo, debera ser inmediatamente comunicado por el usuario afectado al Area
de Sistemas para que estos tomen las precauciones de seguridad necesaria;

- misma que a su vez deberan elaborar un informe de lo acontecido al DGAA a

- efectos las sancién conforme disposiciones vigentes.

Articulo 9.- Servicio de Internet

- El MDRyT a través del drea de sistemas, se encarga de brindar el servicio de internet a
— todos los usuarios, para el desarroilo y desenvolvimiento de las actividades
— relacionadas a la institucién.

- Articulo 10.- Contenidos Autorizados

~ I.  Todas las servidoras y servidores ptblicos del MDRyT, personal eventual,
- consultores de linea y por producto deberan visitar Unicamente piginas que
. estén relacionados con sus funciones o asignadas a su cargo.

- Articulo 11.- Prohibiciones

— I.  Se prohibe visitar paginas cuyos contenidos atenten contra la moral y buenas

costumbres, imagen de la mujer, hombre o los nifios.
I[I. Se prohibe el uso de pdginas que contengan redes sociales, pornografia y
musica en linea por los recursos que consume de la red.
El Area de Sistemas, previo conocimiento y autorizacién del Jefe de Area, podra
utilizar medios y herramientas informaticas, para controlar, bloquear y/o
monitorear los contenidos accedidos mediante la red interng,
Independientemente del horario, el cargo, o la jerarquia del Servidor Publico.

R
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Articulo 12.- Descarga desde Internet

- I. Los Servidores Pablicos no deberan descargar informacién, software, datos de
. paginas de dudosa procedencia o de origen desconocido, por el peligro de
virus, violacion de la propiedad intelectual, o dafioc a la moral, buenas

’ costumbres o imagen del MDRyT.
- I[I. De igual manera no deberan descargar grandes volumenes de datos por la
~ saturacidn del trafico que puedan ocasionar en la red.

Articulo 13.- Envio de Informacion por Internet
- I Se restringe él envié de informacién confidencial que comprometa a los
~. intereses del MDRyT.

CAPITULO IV
USO DEL CORREOQ ELECTRONICO DEL MDRyT, MENSAJERIA INSTANTANEA,

- SERVICIO DE TELE PRESENCIA
- Articulo 14.- Servicio de Correo Electrénico Institucional
- El Area de Sistemas asignard un correo electrénico institucional de acuerdo a
- requerimiento del personal del Ministerio de Desarrollo Rural y Tierras en base al
- Formulario A, descrito en Anexos del presente reglamento, teniendo como causal de
- desactivacién la cesacidn de actividades laborales en el MDRyT.
B Articulo 15.-Creacion y administracién de Correo Electrénico Institucional.
-~ El Area de Sistemas, gestionaran las cuentas de correo electrénico que tendra como
- dominio la extensién ruralytierras.gob.bo Bajo este dominio, se distinguen dos tipos
h de cuentas: personales y grupales. Para disponer de una cuenta personal de correo

electrénico, el usuario debera tener una relacién laboral con el MDRyT.
- Correos Electrénicos Institucional Personal- Los criterios nominales de creacién de
- cuentas personales, a forma comudn de una cuenta de correo electrénico es:
- <alias_del_usuario>@ruralytierras.gob.bo. El alias de usuario se creard utilizando

alguna de las siguientes estructuras: primer_nombre.primer_apellido (separados por
- un punto) o primer_nombre.segundo_apellido Los caracteres con tilde son sustituidos
- por el mismo caracter sin tilde. El caracter “ii” es sustituido por la letra “n”.

T

Correos Electrénicos institucionalGrupal-Cuentas grupales, debe prevalecer el ;= "
principio de asociacién simple entre el alias de la cuenta y el grupo asociado, por \‘6 Ty
ejemplo: activosfijosmdryt@ruralytierras.gob.bo u otros. Los caracteres con tilde son N ’
sustituidos por el mismo caracter sin tilde. El cardcter fi es sustituido por la letra n.
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Articulo 16.- Uso del Correo Electrénico Institucional.
~ El correo electrénico institucional debe ser utilizado con exclusividad para las
~ actividades propiamente laborales de la institucién; y no en relacion a actividades de
_ encuestas, concursos, cartas en cadena, mensajes no deseados, correos molestos u

otros mensajes duplicativos o no solicitados, asimismo no se permite publicar,
- distribuir o divulgar cualquier informacién inapropiada, obsceno, indecente; o
- difamar, insultar, acosar, acechar, amenazar e infringir de cualquier otra forma los
~ derechos de terceros y todo concerniente a la ilegalidad.

Todo usuario debera notificar inmediatamente al Area de Sistemas, en caso de
B sospechar que su correo esta siendo utilizado por otra persona ajena a él.
~ Todo usuario que cuenta con el correo electrénico institucional tiene el deber de
— examinar cotidianamente y con recurrencia el mismo, con el propésito de cumplir con
- las actividades de la Institucién.
- Los responsables de la administracién del correo electrénico institucional respetaran
- la privacidad de los usuarios, no divulgaran informacion acerca de las cuentas de
- usuario o del uso que haga del servicio a menos que sea requerido para cumplir con
" procedimientos legales.
- Si el usuario sufre cualquier cambio de Unidad o baja dentro la Institucién, debera
- comunicar de esta situacién al Area de Sistemas; presentando, en los casos que
— corresponda, documento que acredite dicha situacién para la actualizacién de datos o
- suspension del servicio.
- Articulo 17.- Desactivacion de cuentas de correo electronico institucional.
o~
—_ La desactivacidn se realiza en los siguientes casos:

I.  Cuentas Grupales: Cuando se alcance su periodo de caducidad a partir de los

- tres meses de inactividad.
- II. Cuentas Personales: Cuando UAP comuniquen la finalizacién de la relacién
~ contractual del servidor publico con el MDRyT.

Articulo 18.- Uso Inapropiado del Correo Electrdonico Institucional

El uso inapropiado o el abuso del servicio de correo electronico pueden ocasionar la
desactivacion temporal o permanente de las cuentas.
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Articulo 19.- Mensajeria Instantinea por Internet

1.

11.

I1L

El acceso de mensajeria instantanea por internet (BIGANT), debe ser solicitado
por el funcionario que lo requiera a su inmediato superior, para los fines
laborales de la Institucion.

Los criterios nominales de creacion de cuentas en el Bigant, el alias de usuario
se creard utilizando alguna de las  siguientes  estructuras:
primer_nombre.primer_apellido (separados por un punto) 0
primer_nombre.segundo_apellido Los caracteres con tilde son sustituidos por
el mismo carécter sin tilde. El caracter “fi” es sustituido por la letra “n”.

Este servicio no debe comprometer la confidencialidad de la informacidn, debe
ser utilizado unicamente para facilitar la comunicacion continua, y no asi para
la recepcion y envi¢ de archivos mayores a 5 MB.

Articulo 20.- Sistema Automatizado de Correspondencia

IL.

1L

Iv.

El acceso del sistema automatizado de correspondencia (SIACO), debe ser
solicitado por el funcionario que lo requiera a su respectivo inmediato
superior, para los fines laborales de la Institucion.

Los criterios nominales de creacion de cuentas en el SIACO, el alias de usuario
se creara utilizando alguna de las  siguientes  estructuras:
primer_nombre.primer_apellido (separados por un punto) )
primer_nombre.segundo_apellido Los caracteres con tilde son sustituidos por
el mismo caracter sin tilde. El cardcter “i” es sustituido por la letra “n”.

Este servicio no debe comprometer la confidencialidad de 1a informacién, debe
ser utilizado tUnicamente para facilitar la comunicacién interna y poder
mantener el control de la documentacién generada.

El envié y recepcién de documentacién, a personas ajenas al MDRyT, debe
realizarse a través del servicio del SIACO (Sistema Automatizado de
Correspondencia).

Articulo 21.- Servicio de Tele presencia

El Area de Sistemas, coadyuvard en forma técnica a las unidades solicitantes, en el
establecimiento de las comunicaciones de los equipos videoconferencias, para
realizacidn de las conferencias internacionales y nacionales.

Para el establecimiento de conexién mediante otros medios, como ser: Skype,
[luminate y otro software, deberan solicitar al Area de Sistemas la autorizacion
correspondiente, en base a la fecha y hora de la conferencia, para brindarle un mejor

servicio de interconexidn.

Jj{Articulo 22.- Antivirus corporativo

Todos los equipos de computacién perteneciente a la Entidad deben contar con
un mismo antivirus corporativo establecido por el Area de Sistemas.
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I. En caso que el equipo de computacién no cuente con el antivirus, el usuario
debe solicitar la instalacién del antivirus al Area de Sistemas.

III.  El usuario tiene la obligacién de realizar la limpieza periddica externa de la
CPU y otros dispositivos de almacenamiento de informacién (flash, memorias
externas, modems etc.).

IV.  Si existieran anomalias en los equipos de computacién debido a sospechas de
virus que no estén siendo detectados por el antivirus, el usuario debe notificar
de esta situacion al Area de Sistemas.

Articulo 23.- Deber de respaldar informacion

I.  Cada usuario es el responsable de resguardar la informacién perteneciente al
MDRyT, el Area de Sistemas podrd coadyuvard en el resguardo de dicha
informacién a través de medios de backup fisicos o por la red. Las copias de
seguridad se haran en coordinacién del inmediato superior.

I[I.  Debe existir un control riguroso y restringido de acceso del personal en los
recintos donde se encuentre los sistemas de almacenamiento y servidores
data center.

IIIl.  El servidor publico, personal eventual, consultor de linea y por producto debe
notificar cualquier violacién de las normas de seguridad o de vulnerabilidad de
los sistemas de informacidn que detecte, no debiendo revelando en ningin
caso a terceros estas debilidades, excepto al personal del Area de Sistemas que
deberd realizar los trabajos para su correccion.

IV.  El Inmediato Superior, en coordinacién con el Area de Sistemas, podra solicitar
el ingreso/acceso a un computador de su dependiente; cuando exista la
necesidad de obtener informacién en caso de que el usuario titular no se
encuentre.

CAPITULOV
DEL USO DEL HARDWARE DEL MDRyT

Articulo 24.- Pertenencia del recurso informatico

[.  El MDRyT no asumira responsabilidad alguna, por el mal uso de los equipos de
computacidon asignados a los usuarios; sin embargo, el MDRyT como

propietario de los equipos y sistemas de informacion, puede disponer de la
informacion generada en ellos para apoyar las acciones disciplinarias y legales

que sean convenientes.

El uso de los equipos de computacién serdn utilizados para las labores —
estrictamente relacionadas a las actividades del usuario asignadas por la LT
Institucion. kg( T
El uso de los equipos de computacion esta prohibido para fines personales, ST
comerciales y/o ajenos al MDRyT. et
™\, El soporte técnico en hardware y software en los equipos de computacion,

%} estara a cargo exclusivamente por personal autorizado del Area de Sistemas.

¥,
.
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V. ElArea de Sistemas, por razones de seguridad, podra fiscalizar el hardware y
software instalados en los equipos de computacién e informar a las

autoridades correspondientes.

VI.  El Area de Sistemas, en coordinacién con el Jefe de Unidad, podra acceder a los
equipos informadticos asignado al usuario cada vez que deban realizar
mantenimiento preventivo y correctivo, también tiene la facultad de eliminar
archivos innecesarios que degraden el buen funcionamiento del equipo y que
no estén autorizados, sin previo aviso o justificacién.

VII.  No estd permitido desinstalar ningin tipo de software, borrar archivos del
sistema o cambiar configuraciones pre-establecidas para los equipos
informaticos sin autorizacién del Area de Sistemas.

VIII.  Se asignara cédigos IPs a todas las CPUs o portatiles relacionado con el lugar, la
Unidad y el nivel jerarquico. Los niveles de cédigos establecidos son:
1ler Nivel Ejecutivo: Ministro/a, Viceministros, Asesores, Jefe de Gabinete,
Directores Generales, Coordinadores, Jefes de Unidad, Responsables de Area,
Programas y Proyectos.
2do Nivel Administrativo: Operativo y Profesional Técnico Profesionales,
Encargados, Administradores, Secretarias Técnicos Administrativos y
Auxiliares.
3er Nivel Tecnolégico:

¢ Desarrolladores Informaticos.
¢ Administradores de la Red y Soporte Técnico.

Articulo 25.- Manipulacién del bien informatico

. Unicamente el personal autorizado del Area de Sistemas puede configurar o
reconfigurar, programar o reprogramar ¢ instalar o desinstalar programas;
asimismo, abrir, remover y cambiar componentes internos de los equipos
informaticos.

II.  Seconsidera al usuario como directo responsable en faltas graves cuando:

a) Abra y manipule las partes internas de los equipos de computacién sin

autorizacion del Area de Sistemas.

b} Manipulacién de comidas, bebidas cerca de los equipos de computacién y

que puedan originar, directa o indirectamente su mal funcionamiento.

¢) Cuando el usuario deje encendido su quipo computacional en horas no

laborables.

d) No informar de forma inmediata al Area de Sistemas, de anomalias y fallas

de software y hardware.

Cuando se pretenda realizar el traslado de los equipos de computacién de una

unidad a otra, se deben notificar al Area de Sistemas con anticipacién, para

preservar la integridad de los mismos.

Los precintos de seguridad que se adhiere a los equipos de computacion y

accesorios, no podran ser alterados, removidos, etc., el servidor publico que

infrinja con lo mencionado acto sera directo responsable de la pérdida de la
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garantia y componentes internos del activo, asimismo correra con todos los
gastos respectivos.

Articulo 26.- Restricciones del uso de hardware

I.  Se prohibe compartir recursos como archivos de musica, videos, juegos en red
y similares con fines ajenos a las actividades designadas por el MDRyT.

II.  Se restringe la instalacién de puntos de acceso inaldmbricos {Access point -
WIFI) o fijos (HUB - SWITCH y otros) que se encuentren fuera de la
administracién (configuracién y supervisién) del Area de Sistemas.

III. Todareubicacidn de espacios asignados a los servidores publicos dependientes
del MDRyT que utilizan un bien informdtico, no debe ser efectuado sin previo
analisis y decisién del Area de Sistemas, para no ocasionar conflictos en el
rendimiento de la red.

IV.  Todo intento o vulneracidn a los sistemas de proteccién de seguridad y de la
red, descubierto por el area de sistemas sera comunicado a inmediato superior
para que éste pueda iniciar acciones de caracter disciplinaria o legal que
corresponda.

V.  Se prohibe acceder a través de [a red a los sistemas de informacién, servicios y
bases de datos propios de la Institucién, para los cuales no se le ha otorgado
expresamente permiso, para utilizarlos con fines personales o ajenos a la
Institucién.

VI.  Se prohibe instalar software de espionaje, monitoreo de trafico o programas en
la red de datos que originen: violaciones a la seguridad, interrupciones de la
comunicacién en red, que eviten o intercepten la autenticacion del usuario
(inicio de sesién en el dominio) por cualquier método, o que busquen acceder a
recursos a los que no se les ha permitido expresamente el acceso.

VII.  Cualquier instalacién de conexién inaldmbrica sélo se debe aplicar para
equipos portatiles y no asf para equipos de escritorio a menos que no se cuente
con un punto de red habilitado, ademas debe contar con la respectiva
autorizacién Area de Sistemas.

CAPITULO V1
DEBERES DE LOS SERVIDORES PUBLICOS, EVENTUALES, CONSULTORES
DE LINEA Y CONSULTORES POR PRODUCTO, DIRECTORES, JEFES DE UNIDAD Y/O
RESPONSABLES

Articulo 27.- Deberes de los servidores publicos, eventuales, consultores de
linea y consultores por producto.

Los usuarios responsables de los recursos informaticos propiedad del MDRyT tienen
los siguientes deberes:
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[, Un servidor ptblico, eventual, consultor de linea y consultor por producto
registrado nunca efectuara un acceso no autorizado al c6digo o datos de otro

usuario.

II. Todo servidor publico, eventual, consultor de linea y consultor por producto
respetara la naturaleza confidencial de datos o cualquier otra informacién que
pueda caer en su poder, como parte de su trabajo o por accidente.

{[l. Todo servidor piblico, eventual, consultor de linea y consultor por producto
debera mantener la confidencialidad de las claves de acceso
(usuario/contrasefia) a los sistemas asignados, y se abstendrd de divulgar a
terceros por cualquier motivo, caso contrario recaera sobre el toda
responsabilidad del mal uso de sus cuentas de usuario.

IV.  Los servidores publicos, eventuales, consultores de linea y consultores por
producto deberan cuidar los bienes informaticos, que se les haya asignado, de
todo elemento que pueda ocasionar perjuicio.

V. Los servidores publicos, eventuales, consultores de linea y consultores por
producto no deben modificar o eliminar la informacién almacenada en el
equipo asignado cuando sea transferido de Unidad y/o retirado de la
Institucion.

Articulo 28.- Deberes de los Directores, Jefes de Unidad y/o Responsables

. Los Directores, Jefes de Unidad y/o Responsables de Areas, Programas y
Proyectos estan en la obligacién de comunicar al Area de Sistemas, el ingreso
de equipos de computacién, para actualizar el registro correspondiente.

II.  El inmediato superior de cualquier Unidad, tiene la obligacién de informar al
Area de Sistemas, sobre las altas y bajas de su personal para actualizar las
cuentas de usuario del Ministerio de Desarrollo Rural y Tierras.

lII.  Cuando se realiza una solicitud para asesoramiento, apoyo técnico en eventos
(talleres, cursos, seminarios, etc.}, o solicitud de un recurso Informatico, ésta
debera realizarse en forma escrita al inmediato superior del Area de Sistemas.

IV.  Cuando las diferentes Unidades o Areas pretendan realizar reubicaciones o
traslados, el inmediato superior debera coordinar con el Area de Sistemas, con
el fin de verificar la factibilidad éptima del funcionamiento de los recursos
informaticos.

V.  Cualquier usuario que pretenda ingresar un equipo ajeno a la institucién para
fines laborales, deber solicitar al Area de Sistemas la configuracion del mismo
previa autorizacion de su Inmediato Superior.

Articulo 29.- Incumplimiento

I.  El incumplimiento del presente reglamento, generara la suspensiéon de los
servicios de Tecnologias de Informacidn, sin perjuicio de las demds sanciones
T~disciplinarias que se pudiera establecer.
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CAPITULO VI
DIFUSION Y SOCIALIZACION, MODIFICACION Y APROBACION, DEL
REGLAMENTO INTERNO DE USO Y ADMINISTRACION DE LOS BIENES
INFORMATICOS
(SOFTWARE Y HADWARE)
Articulo 30.- Difusiéon y Socializacién
La Direccidén General de Asuntos Ad{ninistrativos, es responsable de la difusién del
presente Reglamento a todas las Areas Organizacionales bajo dependientes del
Ministerio de Desarrollo Rural y Tierras.
Articulo 31.- Modificacion del Reglamento
Para asegurar la adecuada, eficaz y eficiente ejecucion del presente Reglamento, este
podra ser meodificado, previo informe técnico de la Direccién General de Asuntos
Administrativos - Unidad de Sistemas, quien formalizara la solicitud para la emision
de la Resolucion Ministerial modificatoria en las clausulas pertinentes.

Articulo 32.- Aprobacion

El presente reglamento tendra vigencia desde la fecha de su aprobacion debiendo el
mismo ponerse en conocimiento de todo el personal del MDRyT.

Imprimase, comuniquese, publiquese, cimplase y archivese.
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FORMULARIO A
REGISTRO DE DATOS DE USUARIOS
PARA ACCESOQ A SISTEMAS DEL MDRyT

T sikco st

USUARIO
CONTRASENA

. BIGANT (CHAT INTERNO) |

USUARIO_ .

(GISTEMA DE ASSTER
LINK;

_Us_uimm‘ o
| CONTRASENA -

_ CORREOINSTITUCIONA

USUARIO .
CONTRASENA -

TR+ e R ey S BN I R
GANDHI (SISTEMA D¥ SEGUIMIENTO DE PROCESO JUDICIALES) %

USUARIO

‘CONTRASERNA

_ SIP-MDRYT (SISTEMA DE PRESUPUESTOS)

g
St
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